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CHITHI
Vt tlng cucng c6ng Llc tlim bio an ninh, an toin th6ng tin

cria c{c ctr quan nhi nmic tr€n dia bin tinh D6ng Nei

, Thoi gian qu4 tinh hinh an ninh vd an toin th6ng tin,m4ng co nhi€u di&r
bi€n ph&c t4p, F" dQng, inh huong ti6u cqc tt€n an ninh qu6c gia, tr{t {r- an todn
xd hQi. C6c ttr6 lgc thir <l!ch, phan tlQng, tQi phAm mang ting cudmg r5n cOng
thAm nh{p hQ th6ng m4ng th6ng tin.trqng y€u cria Ddng, Chinh phrt c6c t{p
ttoan kinh t€, tai chinh, ng6n hang <l€ thu thap, tlinh cdp th6ng tin bi mdt nhd
nu6c,.ph6t trin th6ng tin th6t thi€t, ph.i ho4i, gdy rOi nQi t0..., g6y anh huong
x6u v€ chinh tr!, kinh tC, v5n h64 xe hQi. D{c biQt gan il6y ld me d6c Usector vd
girin ttiQp m4ng APT28. MEc dri, Chinh pht vd Uy ban nh6n d6n tinh <15 chi d4o,
huong din thlrc"hi€n.nhidu biQn ph6p ttd vd dang ttuo. c triiin khai nghiOm tuc,
<lem l4i sg chuyOn bi€n tich cgc trong c6ng tric dim bio an ninh, an todm tlr6ng
tin mqng. Tuy nhi€n mdt si5 co quan, t6 chirc, c6 nhan con chri quan, so hd trong
quan li th6ng tin nQi b0, bi mflt nhd nu6c, chua nh6n thtc diy <li tAm quan
trong cria c6ng &ic <ldm bdo an ninh, an toan th6ng tin m4ng.

Thgc hi€.n chi <I4o cua Thri tu6ng Chinh phn tai Chi thi s6 lS/CT-TTg ngiy
17/6/2014 v6 ting cudng c6ng t6c b6o tl6m an ninh vd an tod,n th6ng tin m.ang
trong tinh hinh moi; nhim Ung cudng c6ng t6c dim bio an nintU an toan th6ng
tin cria c6c co quan nhd nudc tr6n dia ban tinh, Chri 4ch Uy ban nhan dan dnh
chi th!:

l. Qic sd, ban, ngiurh, Uy ban nhan d6n c.ic huyQn, th! xd Long Khinb
thdnh phO Bi€n Hda co tr6ch nhiQm:

a) Thi tnrdng c6c sd, ban" ngdnlL Chn tlch Uy ban nh6n d6n c"ic huy€n, thi
xd Long Kh6nt! tfrantr ph5 Bi&r Hda n6ng cao nh$n thrlc <tiy <tri vA mm quan
trgng cta c6ng tr{c tlim bio an nintL an to}n th6ng tin tr€n ry6i trudmg mqng.
tung buoc trang bi ki€n thric, kl neng c6n thi€! guong mdu.thlrc htgn q!
nguy€n tec Aam bio an ninh, an todn th6ng tin trong quin $, di6u hnnh. Quy6t
li$ chi <lao oic ca nh6ru <lon vi thuQc ph.am vi quan ly tfurc hiQn c6ng tric <lim
bio an nintu an todn th6ng tin trong viQc ,ntg dung C6ng nghQ th6ng tin. Chi-u

tnich nhi€m ddi voi c6ng tric dem bao an toan th6ng tin tei <lon vi mintr-
b)Phiii hqp voi C6ng an tinlu Sd Th6ng tin vri Truy&r tlr6ng vi cic co

quan ctlic ning ting cudmg c6ng W W b,no an ninlU an toi,n th6ng tin tn&r
m6i.trudng m4ng- Tuy&r truy&r, ph6 bi€n cho cdn b0, c6ng ch"ic, vi€n chlc hi&r
15 tirn quan tro.ng v€ dam bno an ninll an todn thdng tin, chrir d$ng pfnqg ngr4
lQ.bi m{t nhd.nu<ic. Ti6p qc ting cudng chi dqo thWc hi€n tuy&r truy}L pho
bien Chi thi s6 05/CT-TTg ngiry 2llW20f2 crta Tht hrri|rg Chinh phn v€ ning



cao chat luqng, hiQu qud c6ng tric bdo vQ bi mQt nhd nudc rrong tinh hinh moi,
Chi thi s6 28-CTITW ngdy 16/9/2013 crla Ban Bi thu Trung uorg Dri,ng (kh6a
XI) vd tdng cudng c6ng tdc bio d.irn an toan th6ng tin m4ng, Chi thi s6 lslcT-
TTg ngiy 171612014 cria Thri tucmg Chinh phri vd tEng cudmg c6ng tic bdo tlim
an ninh vd an todn th6ng tin mqng trong tinh hinh m6i.

c) Tri6n khai Kii hoqch s6 11405/KH-UBND ngdy O5/t2l2}l4 cria Oy ban
nhen den tinh v€ viQc triiln khai chi thi s6 l5lcr-TTg ngity 17/6/2014 cia Thri
tu6ng Chinh phri. Thgc hiQn nghiCm quy dtnh tai euy ctrii eam bAo an todn
th6ng tin trong hoat <lQng ung dqng c6ng nghQ th6ng tin cria c6c co quan quan lf
hanh chinh nhd nu6c tr€n dla ban tinh Ddng Nai ban hdnh tem trreo euv6r ainir
s6 OztZOtltqO-UBND ngity t4/0v201+ crti Uy ban nh6n dan tinh.

d) chri <lQng tri€n khai c6c giii ph6p ttim bio an todn vd an ninh rh6ne tin
trong c6c ho4t dQng tmg dung c6ng nghQ th6ng tin rai don vi minh; tO Jtt"
phdngngri4 ddu tranh, ngin ch{n kiB thdi crlc hanh vi lqi dgng mang th6ng tin,
dic biQt ld mqng x6 hQi nhu: Faceboolg Myspace, ...), circ trang tfrOng tin-tlign
tu, trang th6ng tin diQn tu cri nhdn (blog) d6 ho4t ttgng xdm phAm an 
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gia vd tr6t tu an toan x5 hQi.

tt) Quan t6m trong.viQc trang bi phuong tiQn, nguiitt nhen lgc c6 trinh ttQ vA
c6ng nghQ thdng tin dri ndng cao ndng lyc bdo tlam an toan th6ng tiq c6 knd
ndng phdng ngria vd d6u tranh hm ttrdt b4i ho4t dQng phri hoai crii cac tniS tuc
thi tlich, t6i pham m4ng vir cric ph6n tu x6u. Dffi tcy it nrr6t 0l ndm/ldn t6 ch&c,
ki€m tra, tl6nh gi6 an todn th6ng tin d6i v6i h€ thiSng nQi bQ.

, _ 
e) V!-ec kh6c phqc khi xay ra sq c5 m6y tinh phai do crin bQ chuyOn hrich

t4i don vi ho{c c6c <lon_vi chuydn nganh thuQc co quan Dang, Nhd nu6c thlrc
hiQn; hong tnrong.hqp vhn kh6ng khic phgc dugc, 

"o 
qu*, ttJ vi th6ng b6o vA

DQi ung criu sg cO m6y tinh tinh vd c6c co qrum chric ndng d6 duqc trd trq khfc
Phuc.

g) Khi ph6t hiQn c6 d6u hiQu ho4t rlQng tdn c6ng mang vdo cric mgc ti€u
quan trgng, b0 phfln chira thdng tin, tai liQu bi mat Nhd nudc ho{c d6u hiQu
chi€n tranh khdng g-ian m4ng, phAi b6o c6o ngay cho C6ng an tinb Sd Th6ng tin
vd Truy€n th6ng d€ tluo. c ki.p thdi huong d6n, ptrOi hqp thgc hiQn khic phqc,
ngln chin.

, h) Cai <lat ph6n mAm diQt virus c6 ban quydn; thgc hiQn qu6t vims khi k6t
n6i USB, c6c thi6t bi ltru tn1 kh:ic vdo_m6y tinh vi tai 

"ac 
te.p tin dinh kdm ttr

Thu <liQn tt. Thuc hi6n n6ng iAp h€ di€u hanh m6y tinh nhi; har, 
"h6 

sri {rng
h€ tli€u hdnh windows xP, windows vista" b0 lr4icrosofl office 2003: thudns
xuyon cap nhQt cau hinh chu6n cho c6c thntth pnan cua he th6ne th6netin. c6i
nhft cric ban v6 b6o mat mdi nh6t cho c6c ndrting, cac 6ran rn}rn Udt s,'rnb'-
dun trong ung dUng.

2. Ph6n c6ng tr6ch nhiQm:

a) Sd Th6ng tin vi Truydn thdng



-Titlp tgc chn tri, phr5i hqp v6i Sd Tu phrlp rd so6t c6c vin ban quy Dham
ph6p luft v€ c6ng trlc dim bAo an toin th6ng tin d€ nghi€n cuu dtj xu6t, UO ,*g
cho phri hgp.

- Ti6p sc tri6n khai c6ng tric d6m bao a! toan th6ng tin hang ndm cria c6c
co quan nhd nudc tr€n tlia ban tinh nhu: KirSm tra, rlinh gi6 vd huong dan vc
c6ng t6c d6m b6o an todn th6ng tin cia hQ th6ng mang nQi b0 co quan; ii6m tra,
ra so6t 16 h6ng b6o mQt c6c -ongrrrang trrorig tin iign trr; D6m bio an toan
th6ngtin cho h€ th5ng th6ng tin dung chung "* tint, lbao g6m C6"g Tha;e ti"
tlien tu, Thu diQn tu, Mgt cria <ti-6n tu).

_. _ -Tdng cudng c6ng tric quan lf nhd nu6c A6i vOi cric ho4t <t6ng su dgng
{i:tt nU Intemet, djch vU di d$ne tri tru6c, c6c trang th6ng tin Aierr ti, t *E
thdng tin di€n tu t6ng_ hqp, c6c trang m4ng xd hQi, cic aoaih nehidp "** "aidlch vg nQi dung. Ph6i hqp v6i c6ng an rinh xri lj nghi€m cac t6 ct'ic ia ci
SS" "O 

hdnh vi deng t6i th6ng tin ch6ng Dang, Nhd nu6c tr€n <lia ban tinh
D6ng Nai.

- Chi il4o c6c co quan brlo chi, ph6t thanh truy€n hinh tr€n <lia biur rd so6t
c6c hQ th6ng thdng tin, co sd h4 tdng cria c6c co quan dim bdo th6ng tin th6ng
su6t, an toan th6ng tin. Y€u cAu cdc doanh nghiQp vi6n th6ng, Intem-et til n6ni
lgc, tt6m b6o yiiu t6 nghiQp vu chri tlQng.a so6t, pl6t hi€n di.4ir ytiu, td hOng bal
mflt ho.d 991e *u- nhflp,ma <tQc... vio h€ thiSne th6ng tin cria c6c 
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treng yCu <l€ th6ng brio, khic phuc kip thoi.
- Thgc hiQn cdng tric rti€u ph6i DQi rmg gr?u sg c6 rniy tinh tinh D6ng Nai

giai tloqn 2014.- 2016 xAy dpg k6 hoqch ti6n k*rai c6ng Llc tl6m b6o * toan
th6ng tin vd tri6n khai c6c hoat ttQng li€n quan <tih an toin th6ng tin (theo euy6t
dinh 1494/QD-UBND nggy 27t1/20t4 cua Chi tich Uy ban nh6n den tinh).

-Nghi€n crlu, tl€ xuit Uy ban nhAn den tinh vd viQc ban hdnh c6c co chi5
cfinh {ch thu hrit chuy€n gia trong linh vgc bio mflt, q}an tri m4ng vd phUc vU
cho tinh; clli {Qne tham muu Uy ban nhen dan tinh t6 chric chuong tri"fr auo
tao, tAp hudn v6 an ninh, an toan th6ng tin.

-Ki€m tr4 rd so6t, nghi€ry tuc thuc hi€n c6c quy dinh 6p dUng ti€u chu6n
ky thuat vO an toan-th6ng tin d6i voi hQ th6ng th6ng tin thuQc thAm quy€n quan
lf theo Thdng fi s6 22/2013/TT-BTTTT ngiry X/tll20l3 cria BQ Th6ng tin vd
Truy€n.th6ng; Tri€n khai th6ng b6o cria BQ Th6ng tin vi Truydn th6ng vd hu6ng
a5n nric phgc 15 h6ng bdo mat vd bien ph6p co ban xri lf c6c tintr truOng 16;
c6ng mang.

- Thyc hiQn chi thi, hucrng ain ry muat vd dem b6o an tod.,n th6ng tin cria
B.9 Th6ng tin vd Truydn.th6ng nhu Chi th! s6 82/CT-BTTTT rydLy 24/L2l2Ol4
v6 viQc ngin chin tin nhfn r6c, tin nhfn lira <lao vd ting cudng qurin lf th6ng tin
trdn m4ng vd Vdn ban sO 430/BTTTT-CATTT ngity O9l02l20tS vd viec nucrng
06n Uao dim an toan th6ng tin cho hQ th6ng thu Oien tu cUa co quan, t6 chrlc nhl
nu6c.

- Titip tqc ptr6i trqp v6i Sd Khoa hgc vd C6ng ngh€ t6 chrlc tri6n khai
nghi€n criu, tung bu-oc ldm chi c6ng nghQ, k! thuft, mQt s5 biQn ph6p, gini ph6p
an toAn b6o mit, phan mAm, thi6t bi quan lf nQi dung tr6n m4ng.



- Giao Girirn d6c Sd Th6ng tin vir Truydn th6ng c6 kii hoach hudng d6n cq
th6, theo d6i, tl6n di5c, ki€m tra c6c don v!, <l!a phuong thltc hiQn Chi thi niy.
Edng thoi t6ng hqp tinh hinh b6o c6o theo quy dinh.

b) C6ng an tinh

- Ting cudng c6ng trlc ki6m tra, ph6t hiQn vi.xri l;f nghiGm c6c hiufi vi vi
pham. ph6p luflt li6n qugn d6n ho4t <lQng sAn xu6t, mua b6n, qh|n khdu, vdn
itruy6n, tdng trft, cung c6p dich vu, srl dgng c6c thi6t bi, phAn m6m dinh vi, ch6

6p th6ng tin di dQng chuy€n ding trQm c[p th6ng tin, gi6n diQp thdng tin.

- Chri dQng theo d6i tinh hinh an tod,n, an ninh th6ng tin m4ng. d€ kip thdi
cinh b6o c6c co quan li€n quan; b6o c6o thutmg xuy6n t6i thri tich Uy ban nhAn
dan tinh vd dd xu6t c6c giii ph6p, biQn ph6p thich trSp t6 Aam b6o an todn an
ninh thdng tin mang tr6n tlia ban tinh. fip thoi tli€u tra ldm rO nhirng vu 6n
c6ng mqng, 10, lqt bi m6t nhd nu6c qua th6ng tin mqng tl€ xri $ nghi€m minh
theo quy dinh ph6p lu|t.

- XAy dgng quy chli phi5i trqp gi0a C6ng an tinh v6i c6c sd, ban, nganh, ttla
phuong vO c6n-g Lic ddryn b6o an ninh thdng tin, thudmg xuy6n trao d6i th6ng tin,
kinh nghiQm v€ linh vgc an ninh th6ng tin.

- Cht tri phiii hqp voi Sd Th6ng tin vd Truydn th6ng, Sd Khoa hgc vd COng
nghe, BO Chi huy qudn sg tinh vir crlc don vi li€n quan dA xu'6t tang cudng dAu
tu, trang bi phuong tign ttac thri d€ ndng cao ning lyc dim b6o an ninh vd an
toan th6ng.tin m4ng, <fii khd ndng phdng ngr)4 ph6t hiQn,ngln ch{n ho4t dQng
cria c6c th6 h,rc thi dich, phan ilQng vi t$i phAm mang. Tri6n khai th6ng brio cria
BQ C6ng an huong d6n biQn ph6p co bin xrl lj c6c tinh hu6ng t6n c6ng mgng.

- Ti6p A9 triiln khai, tt6n <l6c viQc ki6m tra ttri6t bi rliQn trl, m6y tinh dugc
sri dtmg truy€n vd luu tnl th6ng tin bi mQt nhi nudc theo Chi thi s6 U/CT-
UBND ngdy 24/512013 cria Uy ban nh6n dan tinh vA viQc ki6m tra thi& bi dien
tu, mriy tinh dugc sri dqng truyAn vir luu trfr th6ng tin bi mQt nhi nu6c tr€n ttla
ban tinh D6ng Nai.

c) BQ Chi huy quAn qr tinh

- Dim bdo an ninh, an todn th6ng tin cria hQ th6ng mqng qu6n lU qu6c
phdng; chri dQng cric phuong an phdng vQ tru6c cdc cuQc x6m nhfip, t6n cdng
th6ng.tin; sin sang tham gia bdo il6m an todn, an ninh th6ng tin vi img criu c6c
hQ thdng, co sd h4 tAng vn dt [€u quan trgng tr€n tlia ban tinh.

- PhiSi hap voi C6ng an tinh tt€ xu6t ting cudng <tAu tu trang bi phuong tiQn
d[c thn nham b6o vQ chri quy6n kh6ng gian mang.

d) Sd Khoa hgc vd C6ng nghQ

- Chri ttQng ptrOi trqp v6i C6ng an tinh, Sd Th6ng tin vd TruyAn th6ng vd
c6c don vi li6n quan ae tri6n khai nghi€n cuu ciic giai pnap 
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m6m, chinh s6ch thuQc linh vpc b6o mQt, an ninh, an toiur th6ng tin tiiSn tdi ldm



chri c6ng nghQ phgc vg c6ng tric bdo d6m an ninh vdL an todn th6ng tin m4ng
trong tinh hinh m6i.

- e-hl5i trqp C6ng an tinh, Sd Thdng tin vd Truyi:n thdng vd cac <ton vi li€n
quan h6 trg c6c c<r quan, don vi tr€ndia ban tinh trit4n khai cdc giii phap hio
m4t tl6 etuo. c nghi€n cuu thanh cong tl€ phqc vu c6ng cic bio <lim an toan th&rg
tin m4ng t4i co quan, don vi <16.

- T4o <tiiiu kiQn cho qia t6 chric vd cri nhin thuQc C6ng an tinh, B0 Chi huy
quin sg tinh, c6c sc, ban, ngdnh trong tinh dEng ki tlym gia nghi€n oinr ctlc nQi

dung d€ tai, dg ri.n nghi€n crlu khoa hgc li€n quan dCn linh vgc bio m{t vir an
ninh th6ng tin, ddng thdi mang tinh khe thi cao trong triiin khai img dr,mg thr;c
ti6n.

<l) C6c doanh nghiQp cung c6p ai*r vu lntemet c6 tr6ch nhiQm chri itQng
ptrOi trqtp voi Sd Th6ng tin vd Truydn th6ng dam b6o an toan th6ng tin mang dOi

lroi 'rrOi tta ting lntemet; ptrOi trqtp vcri c6c don vi ti€n quan ki6m trq ph6t hien
d6i tuqng vi phAm an ninh, an todn th6ng tin trCn m6i trudng mqng.

Y€u cdu Tht truong c6c sd, ban, nganiL doan thii vd Chri tfch Uy ban nhin
d6n c6c huyQn, thi xE Long Khrinh vi thdnh ph6 Bi6n Hda c6 k€ ho4ch t6 chrlc
trii5n khai thuc hiQn Chi thj ndy. Trong quri trinh thuc hiQn c9 kh6 khIn, vu6ng
gdc, th6ng b6o kip thoi vA SO Th6ng tin vd Truydn th6ng dr! b6o crio Cht tich
Uy ban nhan den tinh xem x6t, giii quy€t.

Chi thi nny co hi€u lUc thi hanh kd tu ngdy lcy./.

Noi nhQn:
- C6c B0: C6ng aq TTTT;
- Thudng tryc Tinh ty;
- Thutrng tr.uc HDND tinh;
- Chri tich vi c6c Ph6 Chri tlch Uy ban nh6n dan
tinh:
- Ch6nlu cdc Ph6 Vin phdng Uy ban nh6n d6n tin\
- Ctc So, ban nginh;
- Chi tich UBND c6c huyQ4 TX. Long KhtulL TP.
Bi€n Hda:
- C6c DN nhd nudc:
- CAc DN Vi6n tt6ng;
- Tnmg tnm COng b,6o tinh;
- Lu.r: (VT, CNN,'I'I-I}! NC)
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